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1 Inleiding

In dit document wordt beschreven hoe u een vSCG moet configureren om gebruik te
maken van Cloud4Wi.

De instructies die in dit document gegeven worden gaan uit van een Engelstalige
webinterface van de vSCG en eventuele Engelstalige documentatie. Mocht u de
webinterface ingesteld hebben op de Nederlandse taal dan zullen de stappen hetzelfde
zijn, maar de benaming van de menu’s zullen verschillen.

De instructies die in dit document gegeven worden zijn op basis van systeemversie
3.0.3.0.628.

1.1 Doelstelling

De doelstelling van dit document is het bekend maken met de configuratie stappen voor
het opzetten van een Cloud4Wi configuratie in combinatie met een vSCG. Deze technote
gaat niet verder in op de werking en de configuratie van een vSCG.

1.2 Beoogd publiek

Dit document is geschreven voor technisch personeel voor het maken van een koppeling
tussen Cloud4Wi en de vSCG.

1.3 Voorkennis/Benodigdheden

Om optimaal te kunnen profiteren van wat er in dit document beschreven staat is het van
belang dat u basiskennis heeft van de volgende onderwerpen:

= vSCG webinterface
=  Werking WISPR op vSCG

Om alle stappen goed te kunnen doorlopen heeft u minimaal de volgende
hardware/software nodig:

= VSCG
= Eén Ruckus AP
= Cloud4Wi Tenant Account

1.4 Extra informatie

Voor extra informatie over het configureren van de Cloud4Wi omgeving kunt u terecht op
de website van Alcadis. Hier vindt u technotes over hoe u de Cloud4Wi omgeving zelf
kunt instellen. Denk hierbij aan bijvoorbeeld “Access Template”, "Splash Portal” en de
“WiFi Area”.
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2 vSCG en Cloud4Wi

De virtual SmartCell Gateway en Cloud4Wi wisselen sessie gegevens en AAA informatie
uit die gebruikt worden voor het beheren van de gebruikerssessie.

De communicatie voor de sessie gegevens en AAA tussen Cloud4Wi en de vSCG zal
standaard via het HTTPS protocol gaan. Indien gewenst kan ook http worden gebruikt.
Om een juiste werking te garanderen moet de vSCG van buitenaf bereikbaar zijn op deze
poorten.

HTTP http://vSCG_IP:9080/portalintf
HTTPS https://vSCG_IP:9443/portalintf

Tabel 1: Communicatie vSCG en Cloud4Wi

In onderstaand figuur is weergegeven hoe een http(s) request uiteindelijk tot succesvolle
authenticatie leidt.

UE AR SCG User Defined Interface WISPr Portal 5CG

HTTP Request

L 3

Fordward Request

HTTP 302: Moved Temporary

S
HTTP Request
Send Portal HTML
e — e ]
HTTP Post Accept
Send json UserCnlineControlk>Login
json reply: 201: Login Succeeded
Reply Success/Forward user to predefined url ===
& ____________________________________________________

Figuur 1: Flow vSCG en Cloud4Wi
Op de achtergrond creéert Cloud4Wi voor elke client een radius account. De vSCG zal

authenticatie uitvoeren tegen deze Radius database. Het is dus belangrijk dat poorten
1812 (Authenticatie) en 1813 (Accounting) van binnen naar buiten toe open staan.
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http://vscg_ip:9080/portalintf

3 vSCG Configuratie

Hieronder wordt omschreven hoe u de vSCG instelt voor het gebruik in combinatie met
Cloud4Wwi.

3.1 Radius Authenticatie Configuratie.

1. Login via de webinterface van de vSCG
2. Kilik de tab “Configuration”

3. Klik onder “Wireless Netwerk” op “AAA Servers”.

2015/02/06 11:07:40 | admin | Super Admin | My Account | Log OFf |

vSCG Enterprise (ALC-01)

ﬁ‘_:RucI(us

Dashboard Monitor Configuration Administration

‘Wireless Network
AAA Servers
WLANS

Proxy AAA [
(EEEED Rl Define external authentication/account servers used when the vSCG Enterprise serves as the AAA proxy for APs (vSCG Enterprise is AAA client).
Access Control Refresh | Create New | Test AAA Search terms: % | @ Include allterms (2 Include any of these terms
Guest Access [[] Name&  Description Type Primary IP Secondary P LastModified.. Last Modified On Actions
Hotspot (WISPr) —
show |10 |4 << 1| 2> No data
Hotspot 2.0
5 Non-Proxy AAA o
Web Authentication -
| Define external authentication/accounting servers used directly by APs in a non-proxy mode (AP is AAA client).
Refresh | Create New | Test AAA Search terms: x| ® Include allterms () Include any of these terms
Location Services 7] AAA Server Name & Type Actions
Bonjour Gateway Policies
show 10 [ < | 1] No data

Identity

VSCG Enterprise System

Figuur 2: Webinterface vSCG
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4,

Onder “Proxy AAA" klikt u op “Create New"”.

Create New RADIUS Service

[l General Options

Name:
Description:
Type:

Backup RADIUS:

[l Health Check Palicy

Response Window:
Zombie Period: 40

Revive Interval: 120

No Response Fail: * Yai @ Mo

[=] Rate Limiting

Maximum outstanding
Requests (MOR):
Threshold:

sanity Timer: 10

[l Primary Server

1P Address: * |54.247.117.188

Fort:

* sz

shared secret: *[eerssasnssansansansanrasnasd ®
Confirm Secret: Elasrasraasiariasiasiariareas 5}
Secondary Server

1P address: *|79.125.111.180

Port:

Shared secret:

Confirm Secret:

1812

Figuur 3: New Radius Authentication Server

5. In het veld "Name” vult u een naam in voor de Radius Authenticatie server.

6. In het veld “"Desription” geeft u een omschrijving.

7. Bij “"Type” kiest u voor "RADIUS”.

8. Bij "Backup Radius” zet u een vinkje voor “Enable Backup RADIUS Support”.

9. De waarden onder “"Health Check Policy” en “Rate Limiting” kunt u op de
standaardwaarden laten staan.

10. Onder “Primary Server” vult u bij “"IP-adress” *52.247.117.188" in.

11. Achter “Port” laat u “"1812" staan.

12.Bij “Shared Secret” en “Confirm Secret” vult u de waarde in die u per email heeft
gekregen.

13. Onder “Secondary Server” vult u bij “"IP-adress” “79.125.111.180" in.

14. Achter “Port” laat u “"1812" staan.

15.Bij “Shared Secret” en “Confirm Secret” vult u de waarde in die u per email heeft
ontvangen.

16.0m alle instellingen toe te passen en op te slaan klikt u op “OK"”.
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3.2 Radius Accounting Configuratie

1. Klik de tab “Configuration”

2. Klik onder “"Wireless Netwerk” op “"AAA Servers”.

[PEELLLETG Monitor Configuration Administration

Wireless Network

AAA Servers
WLANs
Access Points
Access Control
Guest Access Type Primary IP Secondary IP Last Medifie...  Last Medified On Actions
Cloud4Wi_AUTH RADIUS 34.247.117.188 79125, 80  admin 201502108 12:21:0 S\ |

Hotspot (WISPr)

snow [10 1 1 total recorg

Hotspot 2.0

Figuur 4: Webinterface vSCG

3. Onder “Proxy AAA" klikt u op “"Create new".

Edit RADIUS Service [Cloud Wi ACC]

| General Options

Hame: * | Clowd4wi_acc

Description: Clowd4wi_ACC

Type: * @ RADIUS Accounting
Backup RADIUS [7 Enable backup RADIUS Accounting suppart

[=] Health Check Palicy
Response Window:

0
Zombie Period: 0

Revive Interval: 120

El Rate Limiting

Maximum Outstanding equests per Serve
Requests (MOR) e Requests per Senver

Thresheld: o

Sanity Timer: 10
[l Primary Server
1P Address: * [s4.247.117.188
Port: * (1813
Shared secret:

B8

Confirm Secret:

[ Secondary Server
1P Address: *[73.125.111.180
Port: *[1813

Shared Secret: *larnaraan

i)

Confirm Secret: *lanrnnane

Figuur 5: New Radius Accounting Server
4. De optie "Primary Usage” zet u op “"Guest”.
5. In het veld "Name” vult u een naam voor de Radius Accounting server in.
6. In het veld “Desription” geeft u een omschrijving.
7. Bij “"Type" kiest u voor "RADIUS accounting”.
8. Bij “Backup Radius:"” zet u een vinkje voor “"Enable Backup RADIUS Support”.

9. De waarden onder “"Health Check Policy” en “Rate Limiting” kunt u op de
standaardwaarden laten staan.

10.Onder “Primary Server” vult u bij “"IP-Address:"” *'52.247.117.188" in.
11. Achter “Port:” laat u "1813" staan.

12.Bij “Shared Secret” en “Confirm Secret” vult u de waarde in die u per email heeft
ontvangen.
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13.0nder “Secondary Server” vult u bij “"IP-Address” “79.125.111.180" in.
14. Achter “"Port” laat u “"1813" staan.

15.Bij “Shared Secret” en “Confirm Secret” vult u de waarde in die u per email heeft
ontvangen.

16.0m alle instellingen toe te passen en op te slaan klikt u op “OK"”.
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3.3 WISPr/Hotspot settings

1. Klik de tab “Configuration”

2. Klik onder “Wireless Netwerk” op “Hotspot (WISPr)"”.

2045002106 16:34-04 | admin | Super Admin | My Account | Log o | &

vSCG Enterprise (ALC-01)

¥ Ruckus

Dashboard Monitor Configuration Adminisiration

Configuration >> Hotspot (WISPr)

Wirsless Network W Hotspot (WISPT) Portal

WLANS

Define hots; s (WISPr, guest authentication. browser redirection. walled garden) used with hotspot WLANS

Access Points
@ nouds altems (O ncude any ot fese tems

Access Control

Hotspot 2.0
Web Authentication
AAA Servers
Location Services
Bonjour Gateway Policies
Identity

VSCG Enterprise System

Figuur 6: vSCG Webinterface

3. Klik op “Create New”. Er opent een venster waarin de instellingen voor de Hotspot
kunnen worden gemaakt.

Create New Hotspot Portal

[=] General Options

Name: * | cloud4wi

Description: Cloud4wi

[ Redirection

Smart Client Support: & Hone
Enable

only smart client Allowed
Logon URL: Intemal

@ Extemal

Redirect unauthent &1 to the URL for authentication. * | hitp:s/ lowd4wi.com

Start Page: Adier use snticated,
medirect to the UAL that userintends to visit.

@ Redirect to the following UAL:

* | http:/ /splashportal.clowd4wi.com]
] User Session
Session Timeout * 1440

Grace Period: * 80

[ Location Information
Location 1D: ¥* | [example: isoco=us,ce=t,
Location Hame: (example: ACMEWISP, Gar

[l Walled Garden

| ok | Cancel |

02, network=ACMEWI SF_MNewark Airport)

14_Terminal_C_of_Meverk_Airport}

Figuur 7: New Hotspot Portal
4. Vul bij *"Name” een naam in voor de Hotspot.
5. Vul bij “"Description” een beschrijving in voor de Hotspot.
6. Bij “"Smart Client Support:” kiest u voor "None”

7. Bij “"Logon URL:" kiest u voor “External”
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8. Bij de redirect URL vult u “http://splashportal.cloud4wi.com” in.

9. Onder “Walled Garden” vult u de locaties in die toegankelijk moeten zijn zonder
succesvolle authenticatie. Een overzicht van de benodigde adressen vindt u in de

paragraaf Walled Garden.

g

] Walled Garden Entry

e e e e e e

Figuur 8: Walled Garden
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3.4 WLAN settings

1. Klik de tab “Configuration”

2. Klik onder “Wireless Netwerk"” op "WLANs".

2015/02/06 17:01:16 | admin | Super Admin | My Account | Log OF | &
¥ Ruckus

vSCG Enterprise (ALC-01)
Dashboard Monitor Configuration Administration
Configuration >> WLANS
Wireless Network

M WLANs

WLAN Configuration

Access Points
Access Control
Guest Access ‘Auth Method Encryption Actions

Hotspot (WISPr)

Hotspot 20

Web Authentication

AAA Servers

Location Senvices

Bonjour Gateway Policies
Identity

VSCG Enterprise System

Figuur 9: vSCG Webinterface

3. Onder "WLAN Configuration” klikt u op “Create New"”.

= Ganeral options

Hame: * [ ClouwWiLECE
ssin: *[Ctoumwisce
Deseription CloudfWiLECG
£ WLAN Usage

Ascez Netwark: 1 Tumnel WLAN traffic through SoftGRE
Authentication Type! ‘i

Guest Access and Tera-IT Onboarding

Wk Authantization

Hotzpot 2.0
= Autnantication Options
Method: * @ 0pen MAC Addres:
= Encryption options
Methad: - weaz WPL-Miced WEP-64 (40 bits) WEP-128 (104 bits) @ Hone

= Authentication & Accounting Server

Authentication Server: - CloudfWLAUTH 5]
Azzaunting Server, 7] Us= 505 Enterprise 23 Praxy | CloudfWACC J57 sendimenm upaae every [ MINUES {01420
£ Hotspot Portal
Hatzpat (WISPr) Partal: * [ClouddWi =)
£ Optiens
et Delay Time: 1 Enacie
Wirelaz: Chent solation:
0 Enasie (lalate w ar 1 assacionet o the same
Priormy: © g Ol
£ RADIUS Optians
HAs 1D * DIWLAHBSSID ) APMAC User-defined:

Figuur 10: New WLAN Configuration

4. Achter "Name"” geeft u een naam op voor het WLAN.

5. Achter “"SSID"” geeft u een naam voor het SSID, deze wordt zichtbaar in de lijst met
netwerken die een client ziet.

6. Achter “Description” geeft u een omschrijving van het WLAN.

7. Achter “Access Network"” zet u het vinkje uit voor “Tunnel WLAN traffic Through
SoftGRE".

8. Achter “"Authentication Type” kiest u voor “Hotspot (WISPr)"”.

9. Onder “Authentication Options” bij "Method:" kiest u “Open”.
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Achter "Encryption Options” bij "Method:"” kiest u voor "None”.

Onder “Authentication & Accounting Server” kiest u beide de Authentication en
Accounting Servers die u eerder heeft aangemaakt.

Onder “Hotspot Portal” kiest u de Hotspot die u eerder heeft aangemaakt.
Onder “Radius Opties” Achter "NAS ID"” kiest u voor “"AP MAC” of “User-

Defined” let bij deze laatste er wel op dat deze waarde uniek moet zijn in het
netwerk.
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3.5 Walled Garden

Om gebruik te kunnen maken van extra authenticatie opties op de Splash Portal van
Cloud4Wi zoals Facebook, Twitter en Google+ moeten de juiste gegevens in de Walled
Garden ingevuld worden. Hieronder vindt u een overzicht van domeinnamen die in de
Walled Garden ingevuld moeten worden per authenticatie opties.

Naast de domeinnamen of IP-adressen benodigd voor de login opties kunt u in de Walled
Garden ook aangeven welke domeinnamen bereikbaar zijn zonder in te loggen. U kunt
hier bijvoorbeeld u eigen website toevoegen.

Authenticatie Optie Domeinen

Facebook * facebook.com
* facebook.net
* akamaihd.net

Twitter *.twitter.com
*.twimg.com

Google + *.google.com
*.googleapis.com
*.gstatic.com

LinkedIn * linkedin.com
* licdn.com
VKontakte *.vk.com

oauth.vk.com

PayPal paypal.com
*.paypal.com
paypalobjects.com
*.paypalobject.com

Tabel 2: Walled Garden
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4 Cloud4W.i configuratie

4.1 Cloud4Wi Controlpanel

Een aantal instellingen kunt u zelf via het controlpanel van Cloud4Wi invoeren. Bij het
aanmaken van een nieuwe hotspot kiest u bij "Router Type” voor “Ruckus Wireless
(SCG)”. Bij "MAC Adress” vult u het MAC adres van het AP in. Bij “"Identifier” kiest u

voor de waarde die u in paragraaf 3.4 punt 12 heeft gekozen. Respectievelijk “"AP MAC”
of “"User-Defined:”.

(((.))) Hotspot
A

Name vSCG_1 @ Description

Status

E;:* Router

Router Type

Enabled

Ruckus Wireless (SCG)

MAC Address 2C.E6:CC:18:03:60

dentifier 2C:EBCCI18:03:60

Configuration guide

Figuur 11: New Hotspot

4.2 Verzoek bij Cloud4Wi

Omdat WISPr op een iets afwijkende wijze werkt moeten er een aantal dingen door
Cloud4Wi zelf worden ingesteld. Op het moment van schrijven kan dit alleen nog
handmatig door een Engineer van Cloud4Wi worden gedaan.

Het Publieke IP-Address evenals de manier van communiceren (HTTP of HTTPS).
= Het Northbound Portal Interface wachtwoord.

1. Klik de tab “Configuration” onder “vSCG Enterprise System” op “"Northbound
Portal Interface”.

2. Achter “Password” kunt u zelf een waarde opgeven.

‘20150203 1W: 5643 | admin | Super Admin | MyAceount | Logom | (g

vSCG Enterprise (ALC-01)

Configuration Administration

M Northbound Portal Interface

sortalintertace 1 3d party appicatons use e users andta revieve vser Informaton during e U sssocistn

Pazmwars [ preees— [

Extemal Email Server

Extemal FTP Servers

Extemal SMS Gateway
Management Web Certificate
SNMP Seffings

Manage User Agent Blackiist

Management Interface ACL

Figuur 12: vSCG Webinterface

Als u over beide gegevens beschikt kunt u dit samen met informatie over het tenant
account bij Cloud4Wi indienen.
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